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LINEAMIENTOS DEL SISTEMA INTEGRADO DE GESTION DE FIDUPREVISORA PARA PROVEEDORES
Y CONTRATISTAS

Con el fin de asegurar el mantenimiento y la mejora continua del Sistema Integrado de Gestidn de
Fiduprevisora, nuestros proveedores y contratistas deberan conocer, entender y cumplir, ademas
de las cldusulas establecidas en el contrato que se suscribe, las siguientes:

El CONTRATISTA/PROVEEDOR o SUBCONTRATISTA, alineara su servicio con el Sistema Integrado
de Gestion (Calidad, Ambiental, Seguridad de la Informacidn y Seguridad y Salud en el Trabajo)
implementado por LA FIDUCIARIA y deberd dar cumplimiento a los siguientes lineamientos.

1. Politica del Sistema Integrado de Gestion (SIG):

La politica del Sistema Integrado de Gestidn contiene las directrices y los objetivos de la organizacién
con respecto a Calidad, Seguridad de la Informacién, Medio Ambiente y Protecciéon de los
Trabajadores, expresados de manera formal por la alta gerencia. Esta politica es un elemento del
Direccionamiento Estratégico y estd enfocada en ofrecer servicios fiduciarios y de asesoria
financiera de alta calidad y rentabilidad que satisfagan las necesidades y expectativas de nuestros
clientes, apoyen el desarrollo sostenible del pais, soportados en un alto sentido de responsabilidad
social y en tecnologias innovadoras y adecuadas al negocio.

Para ello, en Fiduprevisora S.A. se cuenta con un equipo de trabajo competente, especializado y
comprometido con:

= El mejoramiento continuo de la eficacia, eficiencia y efectividad del sistema integrado de
gestion.

= El cumplimiento de la legislacion y otros requisitos de partes interesadas aplicables a
nuestras actividades, productos y servicios.

= Laidentificacidn, valoracion, control y monitoreo de los peligros y riesgos.

= Eluso racional de los recursos naturales y la prevencidn de la contaminacion.

= Lasaludy seguridad de nuestros trabajadores previniendo los accidentes de trabajo y

= enfermedades laborales.

= Lapreservacion de la informacién orientando sus esfuerzos a garantizar la confidencialidad,

= integridad y disponibilidad.

= La aplicacidn del modelo de responsabilidad social empresarial, orientados a generar valor
en nuestras partes interesadas.

= Elaseguramiento de la continuidad de las operaciones criticas del negocio.

2. Ingreso

Todos los CONTRATISTAS/ PROVEEDORES o SUBCONTRATISTAS, deben ingresar por la porteria
principal, cumpliendo con los siguientes controles:

= Reportarse en la recepcién, presentando un documento de identificacion con foto e
informando la persona contacto que lo atendera en la Entidad.
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= Mantener el sticker o tarjeta de ingreso, entregado por el personal de seguridad, en lugar
visible, durante toda la estadia en LA FIDUCIARIA.

= Registrar en el formato en el libro “Radicacion de Elementos”, todo paquete, herramientas,
equipos electrénicos o mecdanicos y elementos de construccién o mantenimiento, y pasar
por los controles de seguridad.

= [Informar al momento de ingresar a la Entidad, los productos o materiales peligrosos,
combustibles o téxicos que vaya a utilizar, dichos productos deben estar rotulados por
medio del rombo de la NFPA y los CONTRATISTAS/ PROVEEDORES o SUBCONTRATISTAS
debe conocer y conservar las hojas de seguridad correspondientes.

= Todo vehiculo previamente autorizado para ingresar a la Entidad, debe pasar por los
controles de seguridad establecidos por LA FIDUCIARIA.

= No se permite el ingreso de menores de edad a realizar cualquier tipo de labor, (ni como
acompaiante), ni personas que no hayan sido previamente autorizadas.

3. De los equipos, elementos, insumos de trabajo o herramientas de propiedad del
CONTRATISTA, PROVEEDOR o0 SUBCONTRATISTA.

= Deberan ser registrados al ingreso en el libro “Radicacion de Elementos”.

= Estd prohibido ingresar armas, camaras fotograficas, licor o sustancias alucindgenas o
psicoactivas.

=  Encaso que lalabor que realizard el CONTRATISTA/ PROVEEDOR o SUBCONTRATISTA dure
mas de un dia, y necesite dejar insumos, equipos o elementos dentro de las instalaciones;
LA FIDUCIARIA no se hace responsable por éstos elementos, solo en caso excepcional,
previamente comunicado, coordinado y aprobado por la autoridad responsable.

4. Seguridad y Salud en el Trabajo

= Antes de la ejecucion de las actividades, el CONTRATISTA/ PROVEEDOR o
SUBCONTRATISTA, debe entregar las planillas de pago o afiliacion vigentes de su personal,
al Sistema de Seguridad Social Integral, que contenga como minimo: ARL, EPS y AFP.

= El CONTRATISTA/PROVEEDOR o SUBCONTRATISTA que vaya a realizar actividades que
impliquen la generacion de ruido, material particulado, gases y vapores o sustancias que
puedan afectar la salud del trabajador o de la comunidad adyacente, debe presentar un
plan de mitigacion o control de ingenieria que reduzca esas emisiones o condiciones de
riesgo.

= El CONTRATISTA/PROVEEDOR o SUBCONTRATISTA deberd entregar una certificacidn
suscrita por la Administradora de Riesgos Laborales -ARL- en la cual conste que ha
implementado un Sistema de Gestion en Seguridad y Salud en el Trabajo —SG-SST-
conforme a los lineamientos del Decreto 1443 de 2014, contenido en el Decreto 1072 de
2015 Decreto Unico Reglamentario del Sector Trabajo, Resolucién 0312 de 2019 por la
cual se definen los Estdndares Minimos del Sistema de Gestién de Seguridad y Salud en el
Trabajo para empleadores y contratantes.

= EICONTRATISTA/PROVEEDOR 0 SUBCONTRATISTA debe utilizar la dotacién adecuada y
los elementos de protecciéon personal adecuados —EPP- identificados conforme a las
actividades a realizar. Los elementos de protecciéon personal —EPP- deben cumplir normas
técnicas y normatividad ANSI.
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= En caso de accidente de trabajo, el CONTRATISTA/PROVEEDOR o SUBCONTRATISTA
debe garantizar el traslado inmediato del trabajador lesionado al centro asistencial mas
cercano para la atencién médica. Ademas, debe reportar el accidente de trabajo dentro
de los tiempos de Ley a la ARL, EPS y a la Direccidén Territorial del Ministerio de Trabajo,
como lo establece la Resolucion 2851 de 2015, la cual modifica el articulo 3° de la
Resolucién 156 de 2005, y Decreto 1072 de 2015 articulo 2.2.4.1.7, en el que se establece
la obligacion del empleador de reportar los accidentes graves y mortales y las
enfermedades diagnosticadas como laborales directamente a cada institucidn,
independiente del reporte que se debe realizar ante la ARL. El CONTRATISTA/PROVEEDOR
o SUBCONTRATISTA debe realizar la investigacién del evento de acuerdo con la
Resolucién 1401 de 2007 “Por la cual se reglamenta la investigacion de incidentes y
accidentes de trabajo” e implementar las acciones correctivas requeridas para prevenir la
recurrencia y adjuntar copia del reporte del accidente y los resultados de la investigacion
a la empresa contratante.

= E| CONTRATISTA/PROVEEDOR o SUBCONTRATISTA se asegurara de que el personal
asignado para ejecutar los trabajos sea competente y pueda garantizar el desarrollo de la
induccion corporativa del Sistema de Seguridad, Salud en el Trabajo y Ambiente —SSTA- y
segin sea el caso de realizar la re-induccion. EI CONTRATISTA/PROVEEDOR o
SUBCONTRATISTA deberd mantener disponibles los registros que evidencien que el
trabajador participd en el proceso de induccion y re-induccién corporativa.

= E| CONTRATISTA/PROVEEDOR o0 SUBCONTRATISTA implementara el plan de rutas de
inspeccién requerido, previamente avalado por el Profesional de Seguridad y Salud en
el Trabajo, designado por la empresa para garantizar ambientes sanos y de trabajo seguro.

= Sjse realizan trabajos catalogados de alto riesgo (alturas), el CONTRATISTA/PROVEEDOR
o SUBCONTRATISTA deberd contar con Profesional de Seguridad y Salud en el Trabajo con
curso Coordinador de alturas para supervisar y aprobar los permisos de trabajo requeridos

para el desarrollo de la labor.

5. Gestion Ambiental

= E| CONTRATISTA/PROVEEDOR o SUBCONTRATISTA debe tomar todas las medidas
necesarias para evitar la contaminacién ambiental y los riesgos ambientales durante la
ejecucion de sus actividades y cumplir con todas las normas ambientales aplicables.

= EICONTRATISTA/PROVEEDOR 0 SUBCONTRATISTA debe entregar al supervisor de contrato
todos los documentos que le apliquen segln lo establecido en la Matriz de criterios
ambientales para la adquisicion de bienes o servicios de la Entidad.

= Es obligacién del CONTRATISTA/PROVEEDOR o SUBCONTRATISTA usar racionalmente los
recursos naturales en todas las actividades que desarrolle para LA FIDUCIARIA o en su
nombre. También es obligacidn del contratista ejecutar sus actividades o servicios sin crear
riesgo para la salud, la seguridad o el ambiente.

= Para estar alineado con el uso eficiente de los recursos, el CONTRATISTA/PROVEEDOR o
SUBCONTRATISTA debe aplicar las siguientes buenas practicas.
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USO EFICIENTE DE AGUA | USO EFICIENTE DE ENERGIA | USO EFICIENTE DEL PAPEL

No dejar correr el agua
indtilmente.

. Evitarimprimir documentos
Cerrar bien la llave cuando

no se esté utilizando. Apagar las luces en espacios | innecesarios o los que

deshabitados o que no se | tienen muchos espacios
Utilizar detergentes | encuentren en operacion. libres.

biodegradables. . o
& Utilizar la contrasefia de

usuario asignada para
impresion.

Desconectar los equipos
No tirar papel al inodoro. eléctricos y electrénicos, que
por motivo de la ejecucion
~ del contrato utilice, al ;

oportuna fugas o dafios en finalizar la jornada Iabor'al Revisar - documentos — de
los sistemas sanitarios con J ' manera digital, antes de
el objetivo de evitar proceder con su impresion.
pérdidas de agua
innecesarias.

Informar de manera

El CONTRATISTA/PROVEEDOR o SUBCONTRATISTA debe mantener el adrea de trabajo en

Optimas condiciones de orden y limpieza; los escombros y residuos peligrosos deben ser

almacenados temporalmente de acuerdo con lo definido en la normatividad ambiental

vigente.

En caso de necesitar almacenar los productos o sustancias en la Entidad, se debe informar

a seguridad y al supervisor del contrato. Los productos deberdn almacenarse en lugares que

cumplan con las condiciones minimas de seguridad, entre ellas: buena ventilacion, adecuada

iluminacion, ubicacién perimetral de equipos de contencién, hojas de seguridad disponibles

y sefializacion del lugar.

Los CONTRATISTAS/PROVEEDORES o SUBCONTRATISTAS de control de plagas vy

fumigacién, son responsables de retirar de las instalaciones de la Entidad los envases vacios

de plaguicidas para dar la disposicion final adecuada, segun la normatividad vigente.

Cuando el CONTRATISTA/PROVEEDOR o SUBCONTRATISTA genere un derrame de

producto quimico, debe informar de inmediato a la Direccién de Recursos Fisicos y acogerse

a las indicaciones que reciba del procedimiento de control de derrames establecido en el

Plan de Emergencias Institucional. De dicho plan es importante tener en cuenta:

e No tocar ni caminar sobre el producto derramado.

e Consultar la hoja de seguridad del producto.

e Usar los Elementos de Proteccion Personal.

e Hacer uso de los Kits de derrame.

e Prevenir que el producto fluya hacia desagiies, senderos peatonales, vias de evacuacion,
so6tanos o areas confinadas.

e Acordonary sefializar el drea de derrame.
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e Disponer los residuos contaminados en bolsas de color rojo y entregarlas al gestor
autorizado
= Hacer uso en la medida de lo posible, de materias primas que no sean nocivas para el
ambiente.
= E| CONTRATISTA/ PROVEEDOR o SUBCONTRATISTA debe cumplir con el requisito de
separacion de residuos en la Entidad aplicando el cédigo de colores establecido por el
Gobierno Nacional en cada uno de los puntos ecolégicos dispuestos por la FIDUCIARIA.

o mw

RECICLABLE NO
APROVECHABLE APROVECHABLE

VERDE NEGRO

Caneca Blanca: Papel, cartén, envases y bolsas plasticas, vidrio, metal, latas de aluminio,
paguetes de snack, vasos de cartén, tetrapack. IMPORTANTE: todo lo que se deposite aqui
debe ir libre de grasa y sin liquidos en su interior.

Caneca Verde: Restos de comida CRUDOS, céscaras de frutas y verduras.

Caneca Negra: Restos de comida COCINADOS, papel higiénico, servilletas y toallas de manos,
papeles y cartones contaminados con grasa o salsas, icopor, residuos del COVID-19
(tapabocas y guantes), restos de barrido.

=  Por otra parte, los Residuos Peligrosos y/o Especiales, como, por ejemplo: Residuos de

Aparatos Eléctricos y Electronicos (RAEE), luminarias, pilas y baterias, productos quimicos y
sus envases, envases contaminados con pintura o aceites, residuos de construccién vy
demolicion (RCD); NUNCA deben depositarse en los puntos ecolégicos. Deben acopiarse en
un lugar previamente acordado con la Direccion de Recursos Fisicos y el CONTRATISTA/
PROVEEDOR o SUBCONTRATISTA deberd asegurar las siguientes caracteristicas:

1. Zona delimitada y restringida.

2. Sefalizada.

3. Disponibilidad de las hojas de seguridad de cada residuo.

4. Residuos embalados y etiquetados en bolsa roja y, en el caso de las luminarias o

bombillas, embaladas en cajas de cartdn para evitar su rotura.
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Los residuos peligrosos y especiales debera gestionarlos el CONTRATISTA/ PROVEEDOR o
SUBCONTRATISTA con una empresa que cuente con licencia ambiental. Los residuos de
construccion y demolicion (RCD) deberdn gestionarse con una empresa que tenga aprobado
el Plan de Manejo Ambiental (PMA) por la autoridad competente y, demds permisos
ambientales que exija la autoridad ambiental de la jurisdiccién.

El cumplimiento de los compromisos ambientales definidos sera verificado por
Fiduprevisora durante la ejecucion del contrato.

6. Medidas en caso de obra

= Todo CONTRATISTA/PROVEEDOR o SUBCONTRATISTA est4 obligado a tener un supervisor
o persona responsable para que ademas de controlar el trabajo realizado, pueda atender
prontamente posibles accidentes u otras novedades que ocurran con su personal o en el
desarrollo de la actividad.

= Al CONTRATISTA/PROVEEDOR o SUBCONTRATISTA NO se le prestara extensiones
eléctricas, escaleras, ni herramientas de ningun tipo salvo autorizacién previa de la Entidad.

= En caso de reparaciones eléctricas, se debe dar cumplimiento al Reglamento Técnico de
Instalaciones Eléctricas — RETIE, expedido por el Ministerio de Minas y Energia.

= Durante la ejecucion de los trabajos y hasta su entrega final, el CONTRATISTA/PROVEEDOR
o SUBCONTRATISTA estd en la obligacion de poner en practica los procedimientos
adecuados de sefializacién, construccidn y proteccién contra cualquier dafio o deterioro que
pueda afectar la calidad, la estabilidad y los acabados de los inmuebles aledafios, las
estructuras y las instalaciones de redes de servicios superficiales o subterraneos existentes
dentro del area de trabajo o adyacentes a ella; siendo de su exclusiva responsabilidad
cualquier dafio que pueda ocasionar a tales inmuebles, estructuras, instalaciones o redes.

= Para el uso de materiales de la obra (arena, grava, arcilla, entre otros), se debera acreditar
la procedencia licita de los mismos.

7. Seguridad Fisica

= E|l CONTRATISTA/PROVEEDOR o SUBCONTRATISTA NO podra circular por sitios diferentes
a los autorizados. Para ingreso a las areas con controles de seguridad debe solicitar
acompafiamiento de personal de la Entidad.

=  Estd prohibido hacer uso de teléfonos, computadores, internet y radios de comunicaciones
de propiedad de la Entidad, sin autorizacién.

= EI CONTRATISTA/PROVEEDOR o0 SUBCONTRATISTA y sus colaboradores estan obligados a
cumplir con las observaciones que se impongan en materia de seguridad fisica.

= Todo paquete que entre o salga sera revisado por el personal de seguridad, asi como
también deberan permitir requisas en el momento que se determine por la Entidad.

= LA FIDUCIARIA no responde por elementos de valor dejados en las areas donde estan
trabajando o donde hayan sido almacenados.

= En caso de sonar la alarma de emergencia todo CONTRATISTA/PROVEEDOR o
SUBCONTRATISTA debe seguir las instrucciones impartidas por los integrantes de las
brigadas de emergencia y/o coordinadores de evacuacion.
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= El CONTRATISTA/PROVEEDOR o0 SUBCONTRATISTA debera respetar la demarcacién de
areas en particular aquellas de acceso a extintores, dreas de acceso restringido, gabinetes
de incendio, vias de evacuacion, las cuales no deben estar obstruidas con elementos de
trabajo o residuos.

= Abstenerse de fumar y comer dentro de las instalaciones, excepto en los lugares
autorizados.

= Estd prohibido operar equipos, abrir o cerrar valvulas, retirar tarjetas o avisos preventivos,
utilizar los extintores o las mangueras de incendio sin autorizacion expresa para ello.

8. Seguridad de la Informacion

= E| CONTRATISTA/PROVEEDOR o SUBCONTRATISTA, que requiere acceso a la informacion
de Fiduprevisora través de acceso a la red, sistemas de informacién y otros servicios para
poder dar cumplimiento a sus obligaciones contractuales; debe contar con las mismas
verificaciones a nivel de estudios de seguridad, pruebas de poligrafo y demds recursos que
utiliza la Direccién de Talento Humano para garantizar la idoneidad del personal para
gestionar los activos de informacidn de la Entidad.

= El CONTRATISTA/PROVEEDOR o SUBCONTRATISTA debe capacitarse en seguridad de la
informacién antes de poder acceder a los recursos y servicios de la Entidad.

= E| CONTRATISTA/PROVEEDOR o SUBCONTRATISTA debe leer el documento denominado
ML-ESC-05-001 Politica de Seguridad de la Informacion y Ciberseguridad; entenderlo,
aceptarlo y en adelante, darle estricto cumplimiento en las labores diarias para las que fue
contratado.

= E| CONTRATISTA/PROVEEDOR o SUBCONTRATISTA debe utilizar inicamente los recursos
proveidos por la Fiduciaria para acceder a la informacién que se le autorizé conocer; no
debe acceder a través de equipos de computo, celulares, tablets entre otros elementos
personales o corporativos, que no cuenten con la linea base de seguridad de la informacidn
definida por Fiduprevisora.

= E| CONTRATISTA/PROVEEDOR o SUBCONTRATISTA se compromete a utilizar contrasefias
seguras para el acceso a los sistemas de informacidn, que en cumplimiento de la labor
contratada le fueron autorizados, el uso de estos usuarios y contrasefias son de uso
exclusivo, personal e intransferible.

= El CONTRATISTA/PROVEEDOR o SUBCONTRATISTA no debe compartir o intercambiar
informacién clasificada como Confidencial o Reservada con funcionarios de Fiduprevisora o
externos por medios no autorizados, como por ejemplo WhatsApp, Telegram, Wetransfer,
Dropbox, Google Drive, entre otros; solo debe utilizar los canales autorizados por la Entidad
para tal fin.

= E| CONTRATISTA/PROVEEDOR o SUBCONTRATISTA no debe tratar de extralimitar sus
funciones, permisos o accesos, para intentar llegar a informacion fisica o electrénica a la
gue no esta autorizado acceder.

= E| CONTRATISTA/PROVEEDOR o SUBCONTRATISTA ante la identificacién de un evento o
incidente de seguridad de la informacién debe reportarlo oportunamente de acuerdo a los
lineamientos impartidos en las jornadas de capacitacion o sensibilizacion.

VERSION 3 Pagina 7 de 8 FR-ESC-06-009



{fiduprevisora)

LINEAMIENTOS DEL SISTEMA INTEGRADO DE GESTION DE FIDUPREVISORA PARA PROVEEDORES
Y CONTRATISTAS

= El CONTRATISTA/PROVEEDOR o SUBCONTRATISTA debe informar oportunamente al
supervisor del contrato, las novedades con respecto a su personal a fin de inactivar los
usuarios y retirar los permisos o reasignarlos, dependiendo de la necesidad, para tener
siempre una clara responsabilidad sobre los accesos entregados y mantener una adecuada
gestidon de accesos.

9. Cumplimiento y sancidn

Los lineamientos aqui expuestos son de obligatorio cumplimiento y podrdn acarrear las sanciones
correspondientes, teniendo en cuenta que, en el contrato suscrito con LA FIDUCIARIA, se encuentra
explicito el cumplimiento del protocolo de buenas practicas ambientales e industriales, para
proveedores y contratistas.

En caso de incumplimiento de alguna de las normas aqui consignadas, los funcionarios de Ia
Direccidn de Recursos Fisicos, cuando lo estimen conveniente, tienen autoridad para detener la
actividad parcial o total y/o retirar al personal de la Entidad.

10. Duracion

El término de vigencia del presente protocolo serd el mismo que se pactd en el contrato suscrito
entre las partes y se hard extensiva a las adendas y/u otrosi, que lo modifiquen y/o adicionen parcial
o totalmente.

“Defensoria del Consumidor Financiero: Dr. JOSE FEDERICO USTARIZ GONZALEZ. Carrera 11 A No 96-51 - Oficina 203, Edificio Oficity en la ciudad de Bogota D.C. PBX 6108161
/6108164, Fax: Ext. 500. E-mail: defensoriafiduprevisora@ustarizabogados.com de 8:00 am - 6:00 pm, lunes a viernes en jornada continua”.

Las funciones del Defensor del Consumidor son: Dar tramite a las quejas contra las entidades vigiladas en forma objetiva y gratuita. Ser vocero de los consumidores financieros
ante la institucidn. Usted puede formular sus quejas contra la entidad con destino al Defensor del Consumidor en cualquiera agencia, sucursal, oficina de corresponsalia u oficina
de atencidn al publico de la entidad, asimismo tiene la posibilidad de dirigirse al Defensor con el dnimo de que éste formule recomendaciones y propuestas en aquellos aspectos
que puedan favorecer las buenas relaciones entre la Fiduciaria y sus Consumidores. Para la presentacion de quejas ante el Defensor del Consumidor no se exige ninguna
formalidad, se sugiere que la misma contenga como minimo los siguientes datos del reclamante: 1. Nombres y apellidos completos 2. Identificacion 3. Domicilio (direccién y
ciudad) 4. Descripcion de los hechos y/o derechos que considere que le han sido vulnerados. De igual forma puede hacer uso del App "Defensoria del Consumidor Financiero"
disponible para su descarga desde cualquier smartphone, por Play Store o por App Store.
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